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1. OBJETIVO

Esta Norma define as regras e os procedimentos para gestao de incidentes atendidos pela
Equipe de Infraestrutura de TI, com énfase especial aos incidentes de seguranca da

informacéo.

2. CAMPO DE APLICACAO

Aplicavel a todos os colaboradores, proprios ou terceiros, que utilizam recursos de TI

fornecidos pelo Grupo Benner* para o exercicio de suas atividades.

* Denominacéo utilizada para designar as empresas: Benner Sistemas S.A., Benner Tecnologia e Sistemas em

Saude Ltda., Benner Tecnologia e Servicos em Saude Ltda. e Infomed Benner Tecnologia e Servigos S.A.

3. DEFINICOES

CSl — Comité de Seguranca da Informacdo: Equipe multidisciplinar, constituida por
representantes de areas-chave para o desenvolvimento e manutencao da cultura de

seguranca da informacao na Empresa.

DPO - Data Protection Owner (Encarregado de Protecdo de Dados): Profissional
designado na Empresa para zelar pela protecdo de dados pessoais, ho ambito da Lei
Geral de Protecao de Dados (LGPD).

ESI - Encarregado de Seguranca da Informacao: Profissional designado pela Empresa
para definir e manter politicas, procedimentos, registros e controles relacionados a

seguranca da informacao.

Incidente de Seguranca da Informacao: Qualquer evento adverso, confirmado ou sob
suspeita, relacionado a seguranca de sistemas de informacédo ou rede de computadores,
que acarretam a perda de um ou mais principios basicos de Seguranca da Informacao:

Autenticidade, Confidencialidade, Disponibilidade, Integridade ou Irrefutabilidade.

Incidente de Seguranga com Dados Pessoais: Refere-se a um incidente de seguranca da
informacgé&o com indicios de violacao na seguranca de dados pessoais, tais como: acesso
ndo autorizado, acidental ou ilicito que resulte na destruicdo, perda, alteracao,
vazamento ou ainda, qualquer forma de tratamento de dados considerada inadequada

ou ilicita.
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NGI RISI - Relatorio de Incidente de Seguranca da Informacgdo: Documento a ser
preenchido pelo Ponto Focal designado para tratativa de um incidente de seguranca da

informac&o.

Ponto Focal: Profissional designado pelo ESI para coordenar as acdes e decisdes
relacionadas a tratativa de um incidente de seguranga da informacao.

Siscon: Sistema utilizado para registro e atendimento de chamados relativos a infraestrutura

de Tl do Grupo Benner. Acessivel por meio do endereco: https://siscon.benner.com.br/.

Outros termos e definigcdes utilizados no contexto da Seguranca da Informacéo podem ser

consultados no MSI - Manual de Seguranca da Informacao.

4. PAPEIS E RESPONSABILIDADES

4.1. Usuarios de Tl
Providenciar a abertura de um chamado no sistema Siscon, caso identifique qualquer
anormalidade no uso dos recursos de Tl que lhe forem disponibilizados ou que estejam
em desacordo com a Politica de Seguranca da Informacéo e a Politica de Privacidade da

Empresa.

4.2. Equipe de Infraestrutura de Tl
Analisar os chamados abertos pelos Usuarios de TI; classificar e atender os incidentes
relacionados a sua area de atuacao; notificar o ESI nos casos de incidentes de seguranca
da informacao; manter os usuarios informados a respeito do andamento das solicitacdes;

manter os registros e os controles de Tl atualizados.

4.3. Encarregado de Seguranca da Informacéao (ESI)
Avaliar os incidentes de seguranca da informacdo e nomear um Ponto Focal responsavel
por sua tratativa; suportar junto ao Ponto Focal as decisbes a serem tomadas para
resolucdo do incidente; notificar o DPO nos casos de incidentes de seguranca da
informacdo que envolvam dados pessoais; manter o CSI, o DPO e demais partes
interessadas cientes a respeito das informacgdes e decisdes envolvendo incidentes de
seguranca da informacao; identificar e obter autorizacbes e aprovagdes, quando

necessarias para tratativa de incidentes de seguranca da informacéao.


https://siscon.benner.com.br/
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4.4. Ponto Focal
Registrar e acompanhar as a¢gfes necessarias para tratativa do incidente de seguranca
da informacéo; elaborar o NGI RISI — Relatério de Incidente de Seguranca da Informacéo
e manter o ESI informado a respeito das tratativas e das decisdes a serem tomadas para

resolucao do incidente.

4.5. Encarregado de Protecao de Dados (DPO)
Avaliar os incidentes de seguranga da informacao que envolvam dados pessoais; suportar
junto as Equipes envolvidas as decisfes a serem tomadas para resolucéo do incidente;
manter o CSI, o ESI e demais partes interessadas (internas e/ou externas) cientes a
respeito das informacdes e decisbes para a tratativa de incidentes de seguranca da

informacgao com potencial violacdo de dados pessoais.

4.6. Comité de Seguranca da Informacao (CSI)
Avaliar o impacto (real ou potencial) dos incidentes de seguranca da informacao reportados;
suportar as decisfes e aprovacdes necessarias junto ao ESI e/ou DPO; deliberar a respeito

de sancdes administrativas e disciplinares, quando aplicaveis.

Outras definicbes de papéis, atividades e responsabilidades no contexto de seguranca da

informacéo estédo detalhadas na Secao 6 da PSI - Politica de Seguranca da Informacao.

5. DESCRICAO

5.1. Registro de Incidentes de TI

Os incidentes referem-se a eventos adversos que causam indisponibilidade, instabilidade
ou falha no funcionamento dos recursos de Tl. Conforme mencionado no MSI — Manual
da Seguranca da Informacéao, item 5.11. Registro e Tratamento de Eventos de Tecnologia
da Informacéao: “Qualquer incidente identificado pelo usuario devera ser imediatamente

registrado no Siscon para encaminhamento a Area de TI.

Os chamados classificados como Incidentes ndo necessitam de aprovacao gerencial e,
por apresentar uma excec¢do no funcionamento normal dos recursos de TI, possuem

prioridade no atendimento.

Durante a analise do chamado, a Equipe de Infraestrutura de Tl avalia a abrangéncia e
magnitude do incidente. Dependendo da quantidade de usuarios, sistemas e processos

de negdcio que podem ser impactados, o chamado pode ser classificado como um
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incidente comum ou um incidente de segurancga da informacé&o. A seguir, sdo definidos

0s critérios e as tratativas para cada tipo de incidente.

5.2. Incidentes Comuns

5.2.1. Identificagao e Registro

Os incidentes nos sistemas de informagao utlizados pelos clientes da Benner
possuem tratativa especifica, definidas pela Unidade de Negocio responsavel pelo
sistema. Desta forma, ndo sao contemplados no escopo desta Norma.

Ja os incidentes relativos a infraestrutura de Tl da Benner podem ser identificados e
registrados por qualquer Usuério de TI, por meio da abertura de um chamado no
sistema Siscon. Uma vez registrados, os chamados sdo encaminhados para a Equipe
de Infraestrutura de TI.

5.2.2. Andlise e Tratativa

A Equipe de Infraestrutura de Tl recebe os chamados registrados no sistema Siscon
e verifica se é necessério fazer algum ajuste com relagéo ao tipo de chamado aberto
e ao prazo estimado para resolucao.

Todas as comunicacdes realizadas para a tratativa do incidente devem ser registradas
no sistema Siscon, incluindo os contatos para realizacdo de testes e/ou validacGes
apos a atuacao do Analista responsavel pelo atendimento. Quando novas informacdes
sao inseridas no sistema, notificagdes sdo enviadas automaticamente por e-mail aos

envolvidos.

Apobs o registro da resolugcéo e caso ndo haja manifestacdo contraria do usuario, o

chamado é encerrado.

Observacao: Em caso de incidentes envolvendo computadores cuja restauragdo nao
seja possivel, a Equipe de Infraestrutura de Tl deve providenciar a completa
eliminacdo de todas as informagfes, utilizando ferramentas e procedimentos de
delecdo permanente dos dados, e atualizar as bases de dados correspondentes, de

acordo com a Norma de Gestdo de Ativos.

5.2.3. Procedimento de Escalada
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Durante o atendimento, o Analista responsavel podera acionar o suporte de
provedores externos, de acordo com o0s niveis de servicos acordados nos contratos

vigentes.

Caso seja constatado que se trata de um incidente com potencial de impacto a varios
usuarios, ou que possam afetar diversos sistemas e processos de negdcio, 0
Encarregado de Seguranca da Informacdo deve ser acionado para avaliar se o

chamado deve ser classificado como um incidente de seguranca da informacéo.

5.3. Incidentes de Seguranca da Informacéao

5.3.1. Identificacdo e Registro

Os incidentes de seguranca da informac&o podem ser identificados a partir da analise
de um chamado aberto por um Usuério de TI. Também podem ser registrados pela
propria Equipe de Infraestrutura de TI, durante as atividades de administracdo e
monitoramento do ambiente de TI, ou por meio da analise de notificacbes enviadas

pelos Provedores Externos de Servicos.

Uma vez constatado que se trata de um incidente de seguranga da informagéo, o
chamado deve ser devidamente classificado como tal, e uma notificagéo deve ser

enviada para o Encarregado de Seguranca da Informacéo (ESI).

A partir da confirmacdo pelo Encarregado de Seguranca da Informacédo (ESI), o
chamado deve ser reclassificado como um incidente de seguranga da informagao no
sistema Siscon, para que seja prontamente identificado, priorizado e receba as

tratativas adequadas.

5.3.2. Anélise e Tratativa

Ao confirmar que se trata de um incidente de seguranca da informacgdo, a primeira
acdo do ESI é a designacdo do Ponto Focal responsavel pela tratativa o incidente.
Tendo em vista as necessidades de comunicacdo e as decisdes requeridas, é
importante que o Ponto Focal seja um especialista ou tenha comprovada experiéncia

na administragéo dos ativos de Tl envolvidos no incidente.

Assim que for nomeado, o Ponto Focal deve iniciar o preenchimento do formulario NGI
RISI - Relatério do Incidente de Segurancga da Informacéo. Para melhor identificagédo
e andlise dos impactos (potenciais ou confirmados) do incidente, as se¢fes de

[Identificacdo do Incidente], [Avaliacdo de Impacto] e [Protecdo de Dados Pessoais]
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devem ser preenchidas, com informagdes suficientes para que o ESI possa avaliar os
proximos passos para a tratativa do incidente.

De posse das informacdes iniciais preenchidas no NGI RISI, cabe ao ESI avaliar e
definir outras entidades e pessoas que devem estar cientes e envolvidas no
acompanhamento e na resolucdo do incidente de seguranca da informacéo,

assegurando que recebam as informacgdes necesséarias e de maneira tempestiva.

Atencdao! Caso haja a possibilidade de violagdo de seguranca em dados pessoais, 0
DPO deve ser imediatamente notificado, para que possa realizar os procedimentos

especificos, conforme descrito no item 5.4 deste documento.

O ESI deve providenciar as aprovacfes e/ou autorizacdes necessarias para a tratativa
do incidente, inclusive acionando o Comité de Seguranca da Informacéo (CSI) para

validacéo das decisfes tomadas, sempre que julgar necessario.

Quando se tratar de incidentes com expressivo potencial de impactos operacionais e
financeiros, ou que possam afetar negativamente a reputacéo da Empresa, cabe ao
Comité de Seguranca da Informacédo avaliar a necessidade de decretar uma situacao
de crise. Tal situacdo pode ser requerida para melhor gerenciar as acdes e as

comunicacdes decorrentes de incidentes desta natureza.

Importante: Dependendo da natureza do incidente, o Ponto Focal e o ESI devem
avaliar a necessidade de preservacao das evidéncias, quando medidas legais ou
disciplinares forem aplicaveis. Sendo assim, devem aplicar procedimentos especificos
para garantir que a identificacdo, coleta, aquisicdo e manuseio das informacoes

ocorreram de maneira apropriada.

Durante todo o processo de diagnostico e resolucéo do incidente, as decisbes tomadas
e as acdes executadas devem ser compartilhadas e alinhadas entre o Ponto Focal e
o ESI. Cabe ao Ponto Focal inserir as informacfes referentes as secdes de
[Diagnoéstico do Incidente] e [Resolucdo do Incidente], além de manter a secao
[Registro de Eventos] sempre atualizada, com as principais atividades ocorridas desde
a sua designacéo. Para isso, o Ponto Focal deve assegurar que as equipes envolvidas
registrem todos os procedimentos realizados para tratativa do incidente de seguranca

da informagéo.

5.4. Incidentes de Seguranca da Informacao Envolvendo Dados Pessoais
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Além das tratativas descritas no item 5.3, para os incidentes de seguranga da informacao
gue possam gerar violacdes na segurangca de dados pessoais (confirmada ou

potencialmente), o DPO deve ser imediatamente notificado pelo ESI.

Cabe ao DPO assegurar que todo incidente envolvendo dados pessoais seja
devidamente avaliado e tratado em conformidade com a Lei Geral de Prote¢éo de Dados
(LGPD), de acordo com a

Norma Gestao incidentes e vazamento de dados pessoais.

5.5. Avaliacéo Po6s Solucéao

Uma vez retomada a normalidade das operacbes, o Ponto Focal e o ESI devem
complementar o preenchimento do NGI RISI, atualizando a sec¢éo [Licdes Aprendidas]
com informacdes a respeito das acdes realizadas para mitigar os riscos e/ou prevenir a

recorréncia de incidentes similares.

Quando ficar constatado que o incidente de seguranc¢a da informacéo ocorreu em virtude
da conduta inadequada de colaboradores, cabe ao Comité de Seguranca da Informacao

deliberar a respeito das medidas administrativas e/ou disciplinares a serem aplicadas.

Um sumario dos incidentes de seguranca da informacéo e dos incidentes de violacao de

privacidade ocorridos no periodo deve ser apresentado nas reunides periddicas do CSI.

6. EVIDENCIAS GERADAS

Sistema Siscon: registro dos chamados abertos pelos Usuéarios de TI, posteriormente
classificados como Incidentes.

NGI RISI — Relatério de Incidente de Seguranca da Informacéo preenchido e anexado no
sistema Siscon para todo chamado classificado como incidente de seguranga da informagao.

Indicador: Incidentes de Sl e de violagéo de privacidade no periodo mensal).

7. DOCUMENTOS DE REFERENCIA

PSI - Politica de Seguranca da Informacéo

MSI - Manual de Seguranca da Informacao

NGA - Norma de Gestao de Ativos de Tl

Plano de Resposta a Incidentes Envolvendo Dados Pessoais

Plano de Resposta a Incidentes Envolvendo Ransomware
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8. REGISTRO DE ALTERACOES

00 11/07/2022 | Emissao do documento Infraestrutura de Tl e CEO

01 15/10/2023 Revisdo Infraestrutura de TI

9. FORMALIZACAO

16/10/2023 Jorge Luiy Carvalbo Eopinlsids5/10/2023 Surine Bunmr
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